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OGR SEC

KISISEL VERI SAKLAMA VE iMHA POLITIKASI

1. AMAC

Kisisel verilerin korunmasi, GRC SEC GOZETIM VE DANISMANLIK HiZMETLERI LIMITED
SIRKETI (GRC-SEC veya Sirket) icin bilyilk énem arz etmekte olup, bu konuda azami
hassasiyet gosterilmektedir. Bu dogrultuda, kisisel verilerin kisilerin beklentileri ile tutarl bir
sekilde ve yasalara uygun olarak islenmesi, sirketimizin temel yapi taslarindan biridir.

Bu bakimdan Sirketimiz, faaliyetleri sirasinda elde etmis oldugu kisisel verileri basta Anayasa
olmak Uzere 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun), Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik (“Yénetmelik”) ve
diger ilgili mevzuata uygun sekilde hazirlanan isbu “Kisisel Veri Saklama ve imha Politikasinda”
(“Politika”) belirtilen genel prensipler ve diizenlemelere uygun sekilde saklamakta ve imha
etmektedir.

Bu politika ile Sirketimiz, kanun kapsamindaki kisisel veri isleme faaliyetlerine konu olan
calisanlarimizin,  c¢alisan  adaylarimizin,  hissedarlanimizin,  sirket  yetkililerinin,
ziyaretcilerimizin, isbirligi icinde oldugumuz kurumlarin calsanlarinin, hissedarlarinin ve
yetkililerinin ve G¢uncu kisilerin Kisisel verilerinin saklanmasi ve imha edilmesine iliskin Sirket'in
genel ilke ve prensiplerinin ortaya konulmasini ve bu hususlarla ilgili mevzuatla belirlenen
yukamlaliklerin yerine getirilmesini hedeflemistir.

2. KAPSAM

Sirketimizin kanun kapsamindaki veri isleme faaliyetlerine konu olan tim Kkisisel verileri
kapsamaktadir. Ayrica, bu Politika'da aksi belirtimedikge, Politika ile atif yapilan belge ve
dokimanlari hem basili hem de elektronik kopyalari ile kapsamaktadir.
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3. SORUMLULUK VE YETKI

Sirketimiz, kisisel verilerin saklanmasi ve imha edilmesi streclerinde yer alan kisileri, kisisel
verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak islenmesi konusunda
bilgilendiriimekte ve egditmektedir. Bu kapsamda, Sirketimiz ¢alisanlari ve/veya gorevleri
dolayisiyla kisisel verileri 6grenen kisiler, bahse konu bilgileri Kanun ve diger ilgili mevzuat
hdkumlerine uyun olarak saklamakta ve imha etmektedir. Bu yukumlulik, ilgili kisilerin
goOrevden ayrilmalarindan sonra da devam etmektedir.

Bu kapsamda, Sirketimizin saklama ve imha slreclerinde yer alan kisilere iliskin gérev ve
sorumluluklar asagida aciklanmaktadir:

Unvan Gorev

Genel Mudur Calisanlarin Politika'ya uygun
hareket etmesinden
sorumludur.

Proje Lideri Politika’nin hazirlanmasi,

gelistiriimesi ve ilgili ortamlarda
yayimlanmasindan sorumludur.
Sirketin diger is birimi | Gorevlerine  uygun  olarak
Surec¢ Sahipleri Politika’nin  ylrtilmesinden
sorumludur.

4. TANIMLAR
isbu Politika’da icerik aksini gerektirmedikce:

“Acik Riza” Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 06zgur
iradeyle aciklanan riza,

“Alict Grubu” Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tuzel kisi kategorisi,

“Anayasa’ Tarkiye Cumhuriyeti Anayasasi,

“Elektronik Ortam”  Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar,

Elektronik ortamlarin disinda kalan tum yazih, basili, gérsel vb.

“Elektronik .
diger ortamlar,
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Olmayan Ortam”

“llgili Kullanicr”

“Imha”

“Kayit Ortami”

“Kisisel Veri”

“Kisisel Veri Sahibi”

“Kisisel Verilerin
islenmesi”

“Kurul”

“Ozel Nitelikli
Kisisel Veri”

“Periyodik imha”
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Verilerin  teknik  olarak  depolanmasi, korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tzere
veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler,

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi,

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her turl ortam,

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tarli bilgi
(6rn. ad-soyad, TCKN, e-posta, adresi, dogum tarihi, kredi karti
numarasi, banka hesap numarasi - Dolayisiyla tiizel kisilere iliskin
bilgilerin islenmesi Kanun kapsaminda degildir),

Kisisel verisi islenen gercek kisi,

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi
gibi veriler Uzerinde gerceklestirilen her tirli islem,

Kisisel Verileri Koruma Kurulu,

Irk, etnik kbken, siyasi dusunce, felsefi inang, din, mezhep veya
diger inanglar, kilik kiyafet, dernek vakif ya da sendika Uyeligi,
saglk, cinsel hayat, ceza mahkumiyeti ve guvenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler,

Kanun'da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmas! durumunda isbu Politika’da belirtilen ve tekrar
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eden 6 aylik araliklarla re’sen gerceklestirilecek silme, yok etme
veya anonim hale getirme islemi,

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tlzel Kisi,
“Veri isleyen”

Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemi,

“Veri Kayit Sistemi”

“Veri Sorumlusu” Kigisel verilerin islenme amaglarini ve vasitalarini belirleyen, veri
kayit sistemini yoneten Kisi

ifade etmektedir.

5. UYGULAMA

Sirketimizin Kanun kapsamindaki veri isleme faaliyetlerine konu olan ve tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan

yollarla islenen kisisel verilerin saklandiklari ortamlar, detayl bir sekilde asagidaki tabloda
belirtimektedir. S6z konusu ortamlarda, 5.6. maddede belirtilen Saklama ve imha Siireleri
Tablosunda (“Saklama Tablosu”) belirtilen stireler boyunca kisisel verileri iceren kayit, belge,
dokuman ve raporlar operasyonel verimlilik gozetilerek farkli kayit ortamlarinda is bu

Politika'ya uygun olarak saklanir ve imha edilir. Bu ortamlarin baslicalari asagida belirtilmistir:

Elektronik Ortamlar Elektronik Olmayan Ortamlar

v Ortak sunucular (Etki alani, yedekleme, | v' Fiziki klasorler (Birim arsivleri, Calisan
e-posta, veri tabani, web, dosya klasorleri, dava dosyalari vb.)
paylasim vb.)

v" Yazilimlar (ofis yazilimlari, portal)

v" Bilgi glivenligi cihazlar (guvenlik duvari,

saldir tespit ve engelleme, gunlik kayit
dosyasi vb.)

Kisisel bilgisayarlar (masaustu, dizistl)
Mobil cihazlar (

telefon vs.)

Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, hafiza karti

AN N NN
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vb.)
v Yazicl, tarayicli, fotokopi makinesi

5.1. Kigisel Verilerin Saklanmasini Gerektiren Sebepler

Sirketimiz, kisisel veri isleme faaliyetlerinde asagidaki ilkeleri esas almaktadir:

e Hukuka ve durustluk kuralina uygun olunmasi,

e Kisisel verilerin dogru ve gerektiginde giincel olmasini saglama,

e Belirli, agik ve mesru amaglarla isleme,

e islendikleri amacla baglantili, sinirli ve dl¢ilii olma, ve

e ilgili mevzuatta 6ngorilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
etme.

Sirketimiz, kigisel verileri, yukarida bahsi gecen ilkelerle uyumlu sekilde, www.grc-sec.com
Adresinden paylasilan GRC SEC GOZETIM VE DANISMANLIK HiZMETLERI LIMITED
SIRKETI Kisisel Veri Koruma Yonetim Sistemi Politikas! ve internet tzerinden calisanlarla
paylasilan GRC SEC GOZETIM VE DANISMANLIK HiZMETLERI LIMITED SIRKETI Calisanlari
Kisisel Veri Koruma Ydnetim Sistemi Politikasi'nin (“KVK Politikalar”) ilgili maddelerinde yer
alan kisisel veri isleme amaclariyla ve asagida belirtilen Kanun’un 5’inci ve 6’nci maddelerinde
yer alan Kkisisel verilerin islenme sartlarina istinaden kisisel verileri saklamakta ve
kullanmaktadir. S6z konusu sartlarin tamaminin ortadan kalkmasi halinde, Sirket, kisisel verileri
re’sen veya kisisel veri sahibinin talebi Gzerine imha etmektedir.

(a) Kisisel Veri Sahibinin Acik Rizasinin Bulunmasi

Kigisel verilerin islenme sartlarindan biri veri sahibinin acik rizasidir. Kigisel veri sahibinin agik
rizasi belirli bir konuya iliskin, bilgilendiriimeye dayali olarak ve 6zgur iradeyle agiklanmalidir.

(b) Kanunlarda Acikca Ongériillmesi

Veri sahibinin kisisel verileri, kanunlarda acgik¢a ongorilmesi halinde acik rizasi alinmadan
hukuka uygun olarak islenebilecektir.

(c) Fiili imkansizlik Sebebiyle Kisisel Veri Sahibinin Acik Rizasinin Alinamamasi

Fiili imkansizhik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik
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taninamayacak olan kisinin kendisinin ya da baska bir kisinin hayati veya beden butunlagint
korumak igin kisisel verisinin islenmesinin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

(d) Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesi mumkundr.

(e) Hukuki Yikuamlliuk

Sirketimizin hukuki yakumlaluklerini yerine getirmesi icin veri islemenin zorunlu olmasi halinde
kisisel veri sahibinin verileri islenebilecektir.

(f) Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

Veri sahibinin, kisisel verisini kendisi tarafindan alenilestirmis olmasi halinde ilgili kisisel veriler
alenilestirme amaciyla sinirli olarak islenebilecektir.

(9) Bir Hakkin Tesisi veya Korunmasi icin Veri islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullaniimasi veya korunmasi icin veri islemenin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir.

(h) Sirketimizin Mesru Menfaati icin Veri islemenin Zorunlu Olmasi

Kisisel veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri iglemesinin zorunlu olmasi halinde veri sahibinin kigisel verileri
islenebilecektir.
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Bu dogrultuda, kisisel veri isleme faaliyetinin dayanagi yukarida belirtilen sartlardan yalnizca biri
olabildigi gibi bu sartlardan birden fazlasi da ayni kisisel veri isleme faaliyetinin dayanag!
olabilmektedir.

5.2. Kigisel Verilerin imhasini Gerektiren Sebepler

Kisisel veriler; asagida sayilan hallerde Periyodik imha islemi esnasinda veya Kisisel Veri

Sahibi'nin talebi Gzerine imha edilir.

(a) islenmesine esas teskil eden hukuka uygunluk sebebinin ortadan kalkmasi; ilgili mevzuat
huktumlerinin degistiriimesi veya ilgasi,

(b) islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

(c) Kisisel verileri islemenin acik riza sartina istinaden gerceklestigi hallerde, Kisisel Veri
Sahibi’'nin acik rizasini geri almasi,

(d) Kanun'un 11 inci maddesi geregdi Kisisel Veri Sahibi’'nin haklari cercevesinde Kkisisel
verilerinin silinmesi ve yok edilmesine iliskin yaptigi basvurunun Sirket tarafindan kabul
edilmesi,

(e) Kisisel Veri Sahibi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile

(f) Kisisel verilerin saklanabilece@i azami stirenin ge¢cmis olmasi ve kisisel verileri daha uzun
sure saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

5.3. Kisisel Verilerin imha Edilmesi islemi ile ilgili Uygulanan Yoéntemler

Sirketimiz, isbu Palitika’nin 5.2 inci maddesinde aciklanan hallerde kisisel verileri asagidaki yontemlerle
silmekte, yok etmekte veya anonim hale getirmektedir. Sirketimiz, kisisel verilerin imhasinda azami dikkat
ve Ozeni gOstermektedir. Bu kapsamda alinan o6nlemler isbu Politka’nin 3. maddesinde
dizenlenmektedir. Sirketimiz, Kanun'un 12'nci maddesi ve Yonetmelik hukimleri, yukarida belirtilen
genel ilkeler ile isbu Politika ve Kurul kararlari uyarinca asagida belirtilen hususlar ile ilgili teknolojik
imkanlar ve uygulama maliyetine gore gerekli teknik ve idari tedbirleri almaktadir. imha kapsaminda
gerceklestirilen tim islemler Sirketimiz tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger
hukuki yuktamlultkler harig olmak Uzere en az g yil sureyle saklanmaktadir. Sirketimiz, Kurul tarafindan
aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya anonim hale getirme
yontemlerinden uygun olanini teknolojik imkéanlar ve uygulama maliyetine gore se¢mekte olup, kisisel
veri sahibinin talebi halinde uygun yéntemin gerekcesini agiklamaktadir.
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(a) Kisisel Verilerin Silinme Yéntemleri

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi iglemidir.

Bu kapsamda Sirketimiz, kisisel verileri silme islemi icin asagidaki yontemleri uygulamaktadir:

Veri Kayit Ortami Aciklama

Sunucularda yer alan kisisel veriler Sunucularda yer alan kisisel verilerden
saklanmasini _gerektiren siire sona erenler
icin __sistem _yoOneticisi __tarafindan _ilgili
kullanicilarin _erisim _yetkisi _kaldirilarak
silme islemi yapilir.

Elektronik ortamda yer alan kigisel veriler Elektronik ortamda yer alan Kisisel
verilerden saklanmasini _gerektiren sire
sona_erenler, veri tabani yoéneticisi haric
diger calisanlar icin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilir.

Fiziksel ortamda yer alan kisisel veriler Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin _evrak arsivinden sorumlu Kisi/kisiler
haric diger calisanlar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir.

Tasinabilir medyada bulunan kisisel veriler | Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini_gerektiren
sire_sona _erenler, sistem _ydneticisi
tarafindan _sifrelenerek ve erisim yetkisi
sadece _sistem _yoOneticisine _ verilerek
sifreleme anahtarlariyla giivenli ortamlarda
saklanir.

(b) Kisisel Verilerin Yok Edilme Yéntemleri

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.

Bu kapsamda Sirketimiz, kisisel verileri yok etme islemi icin asagidaki yontemleri
uygulamaktadir:

Veri Kayit Ortami Aciklama

Fiziksel ortamda yer alan kisisel veriler Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler,
kagit kirpma makinelerinde eri
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dondirilemeyecek sekilde yok edilir.

Optik/Manyetik medyada yer alan kisisel | Optik medya ve manyetik medyada yer alan
veriler kisisel verilerden saklanmasini_gerektiren
slre sona _erenlerin _eritiimesi, yakilmasi
veya toz haline getiriimesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.

(c) Kisisel Verilerin Anonim Hale Getirilme Yontemleri

Kigisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette

kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel
verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, Sirketimiz, alici veya alici gruplari
tarafindan geri dondirme ve verilerin baska verilerle eslestiriimesi gibi kayit ortami ve ilgili faaliyet

alani acisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek

kisiyle iligkilendirilemez hale getiriimesi gerekmektedir.

5.4. Saklama ve imha Sureleri

Sirketimiz, kigisel verileri ancak ilgili uymakla yukumli oldugu mevzuatta belirtildigi veya islendikleri
amag igin gerekli olan sure kadar muhafaza etmektedir. Bu kapsamda Sirketimiz, kisisel verileri
Saklama ve Imha Tablosu’'nda belirtilen azami sireler boyunca saklamakta ve sonrasinda imha
etmektedir.

Kisisel veri sahibinin, Sirketimize basvurarak kendisine ait kisisel verilerin imha edilmesini talep etmesi
halinde Sirketimiz:

(a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa:

(i) Kisisel veri sahibinin talebini en ge¢ otuz giin icinde sonuclandirir ve kisisel veri sahibine
bilgi verir, ve

(i) Talebe konu olan kisisel veriler Gictincu kisilere aktariimissa, bu durumu dclncu kisiye
bildirir; G¢lnct kisi nezdinde gerekli islemlerin yapiimasini temin eder.

(b) ki Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa;
Kigisel veri sahibinin talebini Kanun’un 13’tnct maddesinin Gguncd fikrasi uyarinca gerekgesini
aciklayarak reddedilebilir ve ret cevabini kisisel veri sahibine en ge¢ otuz giin iginde yazili olarak
ya da elektronik ortamda bildirir.
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5.5. Periyodik imha

Sirketimiz, kisisel verileri imha etme yukumlulaganin ortaya ciktigi tarihi takip eden ilk periyodik
imha isleminde, kigisel verileri imha etmektedir. Bu kapsamda Sirketimiz, kisisel verileri imha

etme yukumluligunun ortaya cikmasi halinde kisisel verileri Ocak ve Temmuz aylarinin son
haftasinda olacak sekilde, 6 aylik periyotlar halinde imha islemine tabi tutmaktadir.

S0z konusu saklama sureleri tzerinde, gerekmesi halinde guncellemeler yapilir. Saklama
sureleri

sona eren kisisel veriler igcin re’sen silme, yok etme veya anonim hale getirme igslemi Bilgi

Teknolojileri Mudurlugu ve ilgili veriyi saklayan birim tarafindan yerine getirilir.

5.6. Saklama ve imha Tablosu

iS SURECI SAKLAMA SURESI

Vekaletnameler Vekalet siresi bitiminden itibaren 10 yil,
siresiz ise azledilene kadar

6. REFERANSLAR
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imza sirkdleri

Sirket ortaklari ve yonetim kurulu Gyelerine ait bilgiler

Ucglincti kisilerle imzalanan sozlesmeler (Satin alma
sdzlesmeleri, hizmet  so6zlesmeleri, danismanlik
sOzlesmeleri, vb.)

Talimatlar, prosedurler, siregler, isin ifasi ile ilgili formlar
(kisisel veri iceren)

Tedarikci / Misteri /is Ortagd Bilgi Formlari

Teklifler (satin alma, deney teklifi, vb.)

Saha Calisma Raporlari

Calisanlara ait kisisel saglk verileri

Calisanlarin ise alim dosyalari, 6zIuk verileri

is saghgl ve givenligi uygulamalari kapsaminda elde
edilen kisisel veriler

Calisan aday basvuru formlari, 6zgecmisleri

Calisan ile ilgili mahkeme/icra bilgi taleplerinin
cevaplanmasi

Is baglantilarina ait kayitlar (Hizmet ifasi icin kullanilan)

Musterilere ait satis, pazarlama aktiviteleri ve talep/
sikayet yonetimi sirasinda elde edilen veriler (kimlik,
iletisim, pazarlama ve islem verileri, vb.)

Musteri /Calisan / is Ortagi memnuniyet anketleri

Finansal / Odeme islemlerine ait kayitlar

Ticari Elektronik Posta Kayitlari
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Uzerinde siire bitimi yaziyor ise siire
bitiminden itibaren 10 yil, yazmiyorsa
dizenlendigi tarihten itibaren 10 yil

Is iliskisinin sona ermesinden itibaren 10
yil

ligili s6zlesmenin sona erme tarihinden
itibaren 10 yil
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